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УТВЕРЖДЕНО

приказом директора КУ ВО
«Грибановский СРЦдН»

от 14.10.2016 № 43/ОД
ПОЛОЖЕНИЕ

о комиссии казенного учреждения Воронежской области «Грибановский социально – реабилитационный центр для несовершеннолетних» по обеспечению безопасности персональных данных

1. Общие положения

1.1. Комиссия по обеспечению безопасности персональных данных (далее – Комиссия)  казенного учреждения Воронежской области «Грибановский социально – реабилитационный центр для несовершеннолетних» (далее – Учреждение) создается в целях  обеспечения безопасности персональных данных при их обработке в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», иных нормативных правовых актов Российской Федерации и Воронежской области.

1.2. Комиссия в своей деятельности руководствуется Конституцией Российской Федерации,  Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», иными нормативными правовыми актами Правительства Российской Федерации, уполномоченных федеральных органов исполнительной власти, областным законодательством, а также настоящим Положением. 

1.3. Комиссия создается приказом Учреждения. Персональный состав комиссии, ее задачи и функции, положение о Комиссии утверждаются приказом директора Учреждения.

1.4. Комиссия является действующим на постоянной основе коллективным рабочим органом Учреждения. Решения Комиссии, принятые в пределах ее компетенции, подлежат обязательному исполнению всеми сотрудниками Учреждения
2. Основные задачи Комиссии 

2.1. Основными задачами Комиссии являются: 

· определение концепции и политики информационной безопасности, проводимой органами социальной защиты населения Воронежской области; 

· выработка решений по организационным, правовым, методическим и технологическим вопросам организации работ по обеспечению безопасности персональных данных;

· осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Учреждения в отношении обработки персональных данных, нормативным правовым актам Учреждения.

3. Компетенция Комиссии

В компетенцию Комиссии входит: 

3.1. Общее руководство работами по обеспечению безопасности персональных данных в Учреждении.

3.2. Организация работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных. 

3.3. Контроль состояния обеспечения безопасности персональных данных в Учреждении.
3.4. Согласование списка сотрудников Учреждения, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных (трудовых) обязанностей, а также изменений к нему.

3.5. Согласование списка лиц, ответственных за обеспечение безопасности персональных данных в Учреждении.

3.6. Проведение проверок по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных.

3.7. Принятие решений о приостановке предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка предоставления персональных данных. 

4. Организационная структура Комиссии

4.1. В состав Комиссии входят: 

– председатель Комиссии – директор Учреждения;

– заместитель председателя Комиссии – сотрудник Учреждения, отвечающий за планирование и контроль выполнения организационных мероприятий по безопасности информации и персональных данных;

– заместитель председателя Комиссии – сотрудник учреждения, отвечающий за планирование  и организацию мероприятий по обеспечению  безопасности информации и персональных данных в информационных системах;

– ответственный секретарь Комиссии – сотрудник Учреждения;

– члены Комиссии – сотрудники Учреждения. 
4.2. Общее руководство работами по обеспечению безопасности персональных данных в Учреждении и подведомственных учреждениях осуществляет председатель Комиссии.

4.3. Непосредственное руководство и контроль за обеспечением безопасности персональных данных возлагается на заместителей председателя Комиссии:

– в части планирования и контроля организационных мероприятий – на заместителя председателя Комиссии;

– в части выполнения технических мероприятий по обеспечению безопасности информации (управление безопасностью информации, технический контроль состояния средств защиты информации, технический контроль за администрированием информационных систем) –  на заместителя председателя Комиссии.

4.4. Заместитель председателя Комиссии по вопросам планирования и контроля выполнения организационных мероприятий по безопасности информации и персональных данных:

4.4.1. Отвечает за ведение и актуализацию документов Учреждения по обеспечению безопасности персональных данных, в том числе:

– приказов по вопросам безопасности персональных данных;

– перечня сведений  конфиденциального характера;

– перечня помещений, в которых осуществляется обработка персональных данных;

– списков сотрудников, допущенных к обработке персональных данных (по подразделениям и информационным системам);

– положений, руководств, регламентов и инструкций по вопросам организации и контроля обеспечения безопасности информации.

4.5. Заместитель председателя Комиссии – заместитель председателя Комиссии по вопросам планирования и организации мероприятий по обеспечению безопасности информации и персональных данных в информационных системах:

4.5.1. Руководит и контролирует работу администраторов безопасности объектов информатизации Учреждения в части реализации правил (политик) безопасности (разрешительная система доступа), настроек средств защиты информации, состава пользователей информационных систем; 

4.5.2. Координирует свою деятельность с заместителем председателя Комиссии по вопросам планирования и контроля выполнения организационных мероприятий по безопасности информации и персональных данных;
4.5.3. Отвечает за ведение и актуализацию эксплуатационной документации Учреждения по обеспечению безопасности персональных данных, контролирует ведение и актуализацию эксплуатационной документации сотрудниками Учреждения, в том числе:

– технических паспортов на объекты информатизации – информационные системы персональных данных;

– актов классификации информационных систем персональных данных;

– моделей (частных моделей) угроз безопасности информационных систем персональных данных;

– схем расположения объектов информатизации относительно границ контролируемых зон;

– журналов учета внешних носителей персональных данных;

– документации на средства защиты информации, включая лицензии, сертификаты;

– документов, подтверждающих соответствие объектов информатизации – информационных систем персональных данных требованиям безопасности информации.

5. Организация работы Комиссии
5.1. Для осуществления своих функций и решения возложенных задач Комиссия имеет право: 

- запрашивать и получать в установленном порядке необходимые материалы и информацию от сотрудников Учреждения по вопросам, входящим в ее компетенцию;

- приглашать на свои заседания сотрудников Учреждения;

- привлекать при необходимости к работе Комиссии сотрудников Учреждения; 

- утверждать план внутренних проверок обеспечения безопасности персональных данных;

- осуществлять внутренние проверки обеспечения безопасности персональных данных, включая проверку документов и эксплуатационной документации, выполнения технических мероприятий по обеспечению безопасности информации, в Учреждении. 

5.2. В целях эффективного осуществления своей деятельности Комиссия вправе создавать рабочие группы для подготовки предложений по отдельным вопросам, связанным с решением возложенных на Комиссию задач.

5.3. Председатель Комиссии:

- определяет основные направления деятельности Комиссии;

- созывает и ведет заседания Комиссии;

- дает поручения членам Комиссии, сотрудникам Учреждения по вопросам, связанным с решением возложенных на Комиссию задач;

- контролирует исполнение поручений, данных по вопросам, связанным с решением задач Комиссии;

- утверждает протоколы заседаний Комиссии.

5.4. Заседания Комиссии проводятся по решению председателя Комиссии. Председатель Комиссии определяет дату, время и место проведения заседания Комиссии, а также утверждает повестку дня заседаний Комиссии. В повестку дня могут вноситься на рассмотрение вопросы по предложению членов Комиссии. 

5.5. Заседание Комиссии ведет ее председатель, в период его отсутствия – заместитель председателя Комиссии по вопросам планирования и контроля выполнения организационных мероприятий по безопасности информации и персональных данных. Заседание Комиссии считается правомочным, если на нем присутствуют более половины ее членов. Решения Комиссии по каждому рассматриваемому вопросу принимаются большинством голосов присутствующих на заседании ее членов путем открытого голосования. В случае равенства голосов, поданных за решение или против него, право решающего голоса принадлежит председательствующему.
5.6. Члены Комиссии участвуют в ее заседаниях лично. Члены Комиссии обладают равными правами при обсуждении рассматриваемых на заседании вопросов. Присутствие на заседании Комиссии ее членов обязательно. В случае отсутствия члена Комиссии на заседании он вправе изложить свое мнение по рассматриваемым вопросам в письменном виде, которое доводится участникам заседания и отражается в протоколе.
5.7. Решения, принятые на заседании Комиссии, оформляются протоколом, который подписывается ответственным секретарем Комиссии и утверждается председателем, а в период его отсутствия заместителем председателя Комиссии. В случае несогласия с принятым решением, каждый член Комиссии вправе изложить в письменном виде свое мнение, которое подлежит обязательному приобщению к протоколу заседания Комиссии.

5.8. На ответственного секретаря Комиссии возлагается ответственность за организацию проведения заседаний Комиссии.

5.9. Ответственный секретарь Комиссии организует:

- координацию подготовки, контроль своевременности представления материалов и документов для рассмотрения на заседаниях Комиссии;

- обобщение и  экспертизу представленных материалов;

- подготовку аналитических справок и проектов решений Комиссии, представление их председателю Комиссии;

- подготовку списка участников заседания Комиссии;

- информирование о созыве заседания Комиссии участников заседания; 

- направление членам Комиссии проектов решений Комиссии к очередному заседанию;

- протоколирование хода заседания Комиссии;

- внесение принятых изменений и дополнений в решения Комиссии в соответствии с предложениями участников заседания;

- направление решений Комиссии сотрудникам Учреждения для  исполнения или рассмотрения.

5.10. По итогам заседания Комиссии принимается решение Комиссии. Решения Комиссии, принятые в пределах ее компетенции, подлежат обязательному исполнению сотрудниками Учреждения. 

5.11. О принятых мерах и результатах рассмотрения Решения Комиссии ответственные исполнители сообщают Комиссии не позднее, чем в месячный срок, либо в иной срок, установленный Решением.

5.12. По результатам рассмотрения вопросов на заседаниях Комиссии могут приниматься правовые, а также нормативные правовые акты департамента.

5.13. Первые экземпляры решений, протоколов и прилагаемые к ним материалы заседаний Комиссии хранятся в кабинете директора Учреждения.

